TYPO3 &'

Security Checklist

Die wichtigsten Massnahmen fiir TYPO3-Administratoren,
um eine TYPO3-Installation sicherer zu machen

Version 0.9.2 vom 7. Oktober 2009

Martin Sauter
www.workshop.ch/openmind/

TYPO3 Security Checklist Seite 1 von 21



Inhalt

Uber dieses Dokument 4
Checkliste 5
1. admin-Account eliminieren 5
2. Backend-Logins per E-Mail-Benachrichtigung tiberwachen 5
3. Sicheres Datenbank-Login wahlen 5
4. Zufilligen Encryption Key generieren 6
5. Login fiir Install Tool andern 6
6. Install Tool absichern 6
7. Keine Packages nutzen 7
8. Verzeichnisinhalte nicht im Web-Browser anzeigen lassen 7
9. Spiders {iber robots.txt einschranken 7
10. localconf.php aus dem Webroot entfernen 8
11. Aktuellste Version des TYPO3 Core benutzen 8
12. Aktuellste Version von Extensions benutzten 8
13. Nicht benétigte Extensions 16schen 9
14. Nur gepriifte Extensions benutzen 9
15. TYPO3 Security Bulletins abonnieren 9
16. Upload von PHP-Skripts verhindern 9
17. Einbinden von PHP-Skripts verhindern 10
18. PHP-Code in Content-Elementen verhindern 10
19. Sessions an IP-Adresse koppeln 10
20. Backend mit Verzeichnisschutz versehen 10
21. Backend-Login absichern 11
22. Passworter von Backend-Usern sichern 11
23. Backend-Zugriffe verschliisseln 11
24. Backend-Zugriff {iber IP-Filter einschranken 12
25. Backend-Pfad dndern 12
26. Formulare im Frontend mit SSL verschliisseln 12
27. Passworter von Frontend Usern verschliisseln 13
28. Direktzugriff auf fileadmin und uploads verhindern 13
29. HTML-Code fiir Content Managers sperren 13
30. Personalisierte Backend-Logins benutzen 14
31. Benutzerrechte im Backend einschréanken 14
32. Backend-Logins mit Verfalldatum versehen 14
33. Fehlermeldungen unterdriicken 14
34. Logs zur Uberwachung des Systems nutzen 15
35. Extensions zur Uberwachung des Systems nutzen 15
36. Kein Zugriff auf das Dateisystem via Backend 15
37. FTP-Zugéange restriktiv handhaben 15

TYPO3 Security Checklist Seite 2 von 21



38.
39.
40.
41.
42.
43.
44.
45.
46.
47.

FTP-Zugriff verschliisseln

Entwicklerdaten 16schen

CMS verschleiern

Exportdateien nicht im Webroot ablegen
Neuste PHP-Version einsetzen
register_globals deaktivieren

safe_mode nutzen

open_basedir nutzen

Regelmassige Backups durchfithren und testen

Zentrale Seiten auf Code-Manipulationen priifen

Weitere Hinweise

Quellen und weiterfiihrende Literatur

TYPO3 Security Checklist

16
16
16
16
16
16
17
17
17
18

19

20

Seite 3 von 21



Uber dieses Dokument

Sicherheit ist immer relativ — auch bei einem Web Content Management System. Dieses Dokument
verspricht Ihnen keinen absoluten Schutz vor Angriffen auf Ihre TYPO3-Website. Aber es zeigt Ihnen,
wie Sie als TYPO3-Administrator mit oft einfachen Massnahmen eine TYPO3-Installation bereits we-
sentlich sicherer machen kénnen. Die meisten Empfehlungen beziehen sich auf TYPO3 (also nicht auf
den Webserver oder die Datenbank) und konnen somit auch in einer Shared-Hosting-Umgebung um-
gesetzt werden, in der man nur beschrankten Zugriff auf Apache und MySQL hat. Die Quellen, wel-

che fiir diese Checkliste benutzt wurden, sind im Anhang aufgefiihrt.

&3Important notice!

+ The password of your Install Tool is still using the default value "joh3 16"

+ The backend user "admin" with d ™ d" is still existi

+ The Install Tool is enabled. Make sure to delete the file
" fwarfwebs fwwnr .musindex.ch /public_html /typo 2, /typo 2conf /ENABLE_INSTALL_TOOL"
when you have finished setting up TYPD3

* The Reference Index table is empty which is likely to be the case because you just
upgraded your TYPD3 source. Please go to Tools>DB Check and update the reference
index.

Itis highly recommended that you change this immediately.

Nicht alle Sicherheitsliicken sind so offensichtlich wie diejenigen, auf die TYPO3 im Backend selbst hinweist.

Viele Sicherheitsprobleme in der Informatik werden nicht durch fehlerhaften Code, sondern durch
unsachgemadsse Anwendung von Software verursacht. Leichtsinniger Umgang mit Passwortern, un-
beschrankte Zugriffsrechte fiir alle Benutzer, unsachgemasse Konfigurationseinstellungen, fehlende
Backups, nicht-existente Sicherheitsrichtlinien, fehlende Dokumentation, mangelhaftes Testing sowie
tibermaéssiger Termin- und Budgetdruck wirken sich oft viel gravierender aus als Sicherheitsliicken im
Programmcode. Sicherheit ist somit keineswegs nur eine technische Angelegenheit, sondern auch eine

Frage des Projekt-Managements.

Oft werden im Zusammenhang mit Sicherheit auch Massnahmen gegen Spammer diskutiert. Auch
wenn dies sicher seine Berechtigung hat, so bleiben diese hier trotzdem unberiicksichtigt.
Erginzungen und Korrekturen zu diesem Dokument nehme ich gerne entgegen: die Kontaktanga-

ben finden Sie unter www.workshop.ch/openmind/. Hingegen kann ich keine individuellen Fra-

gen beantworten. Ich iibernehme auch keinerlei Gewihr fiir die Richtigkeit, Vollstindigkeit und
Aktualitit der hier gemachten Angaben; die Benutzung erfolgt ausschliesslich auf eigene Gefahr.

Dieses Dokument untersteht der Creative Commons License BY-NC-ND (genauer Wortlaut unter

http://creativecommons.org/licenses/by-nc-nd/2.0/de/). Sie diirfen dieses Dokument kostenlos ko-

pieren und verbreiten unter der Voraussetzung, dass Sie a) mich als Urheber nennen, b) das Do-

kument nicht kommerziell nutzen und c) seinen Inhalt nicht verdndern.

Ziirich, Oktober 2009

Martin Sauter
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Checkliste

1. admin-Account eliminieren

Eliminieren Sie unmittelbar nach der Installation das Default-Login fiir Administratoren, indem sie
sowohl das Passwort (password) als auch den Benutzernamen (admin) dandern. Beachten Sie dabei die

tiblichen Empfehlungen beziiglich Passwortsicherheit.

2. Backend-Logins per E-Mail-Benachrichtigung tiberwachen

TYPO3 bietet verschiedene Methoden, um erfolgreiche und missgliickte Backend-Logins per E-Mail
an einen Administrator zu melden. Dadurch erhilt man Hinweise auf missbrauchliche Zugriffe und

Einbrauchsversuche.

Die folgende Konfigurationseinstellung sendet eine Warnung an die angegebene Adresse, falls innert
einer Stunde mindestens vier missgliickte Login-Versuche stattgefunden haben (unabhingig davon,
ob diese Versuche nur mit einem oder mit mehreren Benutzernamen erfolgt sind):
$TYPO3_CONF_VARS["BE"]["warning_email_addr®"] = typo3admin@mydomain.com

Mochte man auch bei erfolgreichen Logins informiert werden, so kann man dies mit der folgenden
Konfigurationsvariable erreichen (wobei die Benachrichtigung wahlweise bei allen Logins oder nur
bei Administratoren-Logins erfolgen kann):

$TYPO3_CONF_VARS["BE"]1["warning_mode"] = 1

Auch jeder einzelne Backend User kann im Modul Einstellungen(Sektion User Tools) festlegen, ob er
per E-Mail benachrichtigt werden will, falls sich jemand mit seinen Zugangsdaten in das Backend

einloggt:

Einstellungen - Peter Muster [author]

Backend Sprache & Persénliche Daten Beim Start Bearbeiten & Erweiterte Funktionen

Thr Name: [Peter Muster |

© @

Thre Emailadrasse: [pater.muster@demosarver.ch |

Unterrichte mich per Email wenn jemand sich
mit meinem Account anmeldet:
(peter.muster@demoserver.ch)

(©]

Neues Passwort: | |

Neues Passwort (Wisederhalung): [ |

EBEE

Backand Spracha: Deutsch - [Garman]  w

3. Sicheres Datenbank-Login wahlen

Bei der Installation von TYPO3 miissen Benutzername und Passwort fiir den Zugriff auf die Daten-
bank eingetragen werden. Hier sollte keinesfalls der root- Account benutzt werden, sondern ein spe-
ziell fiir TYPO3 angelegtes Login. Beachten Sie dabei die iiblichen Empfehlungen beziiglich Passwort-
sicherheit. Zudem sollte die Datenbank nur Zugriffe akzeptieren, die vom Webserver stammen und
nicht von anderen Servern; bei Shared-Hosting-Umgebungen, wo Webserver und Datenbank meist

auf dem gleichen Server liegen, ware hier also localhost einzutragen.
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Diese Login-Daten konnen auch nachtraglich tiber das Install Tool eingesehen werden (Sektion

2: Database Analyser):

+ Connected to SQL database successfully
Username: typo3_user

Password: j7p23!mAP88

Host: localhost
Wer die Datenbank noch besser absichern mochte, reduziert fiir den Live-Betrieb die Rechte des Da-
tenbank-Users dahingehend, dass dieser zwar Daten lesen und schreiben, aber keine Anderungen an
der Datenbankstruktur vornehmen kann. Man muss sich einfach bewusst sein, dass man damit auch
gewisse Funktionen im Extension Manager und im Install Tool lahmlegt (z.B. die Installation von Ex-
tensions bzw. deren Updates). Ein Kompromiss konnte darin bestehen, dass man zwei verschiedene
Datenbank-User mit unterschiedlichen Rechten anlegt, zwischen denen man im Bedarfsfall rasch

wechseln kann.

4. Zufalligen Encryption Key generieren

Im Install Tool im Bereich 1: Basic Configuration gibt es die Funktion Generate Random Key. Klicken Sie
den zugehorigen Button mindestens einmal, um einen zufilligen Schliissel zu erzeugen, mit dem spa-

ter die Cache-Dateien von TYPO3 gesichert werden.

Encryption key: iedcc3505a28b98e8e60
[ Generate random key ]

Diese Einstellung sollten Sie gleich bei der Installation vornehmen. Wenn Sie den Encryption Key erst
spater dndern, miissen Sie anschliessend den Inhalt des Verzeichnisses typo3temp/ sowie den Seiten-
Cache 16schen, um Probleme zu vermeiden.

Der Encryption Key wird in localconf.php in der folgenden Variable gespeichert:

$TYPO3_CONF_VARS["SYS"]1["encryptionKey"] = 6bf857ca7de026fbed4ae790a809a0ea640901f4

5. Login fiir Install Tool andern

Sofort nach der Installation sollten Sie das Default-Passwort (joh316) des Install Tools d&ndern. Beach-
ten Sie dabei die iiblichen Empfehlungen beziiglich Passwortsicherheit. Das Passwort wird in ver-

schliisselter Form in die localconf.php geschrieben:

$TYPO3_CONF_VARS["BE"]["installToolPassword"] =
6bf857ca7de026fbed4ae790a809a0ea640901f4

Sollten Sie einmal das Install-Tool-Passwort vergessen, konnen Sie einfach die entsprechende Zeile
aus localconf.php 16schen. Es gibt somit keinen Grund, ein , einfaches” Passwort zu wéhlen, nur weil

Sie Angst haben, sich selbst aus dem Install Tool auszusperren.

6. Install Tool absichern

Es gibt mehrere Mdglichkeiten, um das Install Tool abzusichern. Nutzen Sie mindestens eine davon:

e Datei typo3conf/ENABLE_INSTALL_TOOL loschen — am einfachsten iiber das Modul About
Modules (Click to remove the file now!):
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3 Important Notice!

# The Install Tool is enabled. Delete the file
" fhome /demoserv/ public_html/typo3/typo3conf/ENABLE_INSTALL_TOOL" when you
have finished setting up TYPO2. Click to remove the file now!

Dies geschieht zwar nach einer Stunde automatisch, trotzdem ist es eine gute Angewohnheit,
dies manuell zu tun, sobald man das Install Tool nicht mehr braucht, zumal Administratoren

in ihren Benutzereinstellungen die Datei jederzeit wieder anlegen konnen sofern notig:

ADMIN CONTROL FOR RE-ENABLING INSTALL TOOL ACCESS
By clicking this button, a file typo3conf/ENABLE_INSTALL_TOOL is created (or removed if it already exists).
It unlocks the access to the Install Tool (password is still needed!) and will be removed automatically after 1 hour.

| Creste Install Tool Enable File |

Notice! In order to activate most of these changes, plesse reload the backend (eg. logout and login again).

e Verzeichnis typo3/install/ iiber .htaccess schiitzen (Login und/oder IP-Filter)
e Verzeichnis typo3/install/ umbenennen oder 16schen

o Install Tool deaktivieren, indem in typo3/install/index.php der die()-Befehl wieder aktiviert bzw.

eingefligt wird

1. Keine Packages nutzen

Implementieren Sie produktive Websites immer auf Basis des Dummy Package. Packages wie Quickstart
oder Testsite enthalten viele Konfigurationseinstellungen, die Sie nicht selbst vorgenommen haben

und somit unerkannte Sicherheitsliicken in sich bergen kénnen.

8. Verzeichnisinhalte nicht im Web-Browser anzeigen lassen

Index of /typo3/fileadmin/typo3demo

Name Last modified Size Description

: Parent Directory -

63 documents/ 30-Jun-2009 22:31 -
63 images/ 08-5ep-2009 13:53 -
a nx pinboard/ 19-Jun-2009 22:49 -
@ rb osmsimple data/ 02-5ep-2009 18:44 -
63 templates/ 18-5ep-2009 21:37 -
m tt products data/ 12-Nov-2007 22:40 -

Die Anzeige von Verzeichnisinhalten (siehe Beispiel oben) sollte auf Ebene des Webservers generell
unterbunden werden. Sie liefert einem potentiellen Angreifer beispielsweise Informationen dartiber,
welche Extensions genutzt werden und gibt ihm Einblick in Konfigurationsdateien. Insbesondere
wenn andere Massnahmen in dieser Checkliste (noch) nicht umgesetzt sind, besteht hier ein Sicher-

heitsrisiko erster Giite.

9. Spiders uber robots.txt einschranken

Auch wenn die robots.txt-Datei nur eine Empfehlung an einen Suchmaschinen-Spider darstellt, so ist
es trotzdem eine gute Praxis, sensible Verzeichnisse gegen die Indexierung durch den Google-Bot und

andere Spiders zu schiitzen.
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10. localconf.php aus dem Webroot entfernen

Die Datei typo3conf/localconf.php ist fiir einen Angreifer hochst attraktiv, werden darin doch zahlreiche
sicherheitsrelevante Konfigurationsvariablen gespeichert. Wer schreibend auf diese Datei zugreifen
kann, hat die volle Kontrolle iiber eine TYPO3-Installation: Er kann sich Zugang zum Install Tool ver-
schaffen, sich ein Backend-Login mit Administratoren-Privilegien einrichten und erhalt obendrein

auch noch das Login fiir den Datenbank-Zugriff im Klartext.

Der Schutz von localconf.php hat somit hochste Prioritat. Eine vergleichsweise sichere Methode besteht
darin, die Konfigurationsvariablen in einer Datei ausserhalb des Webroots zu speichern und diese
dann von der Datei typo3conf/localconf.php wie folgt zu inkludieren:
<?php

require("<Verzeichnis_ausserhalb_Webroot>/localconf._.php®);
>
Detailliertere Informationen zu diesem Thema finden Sie unter

http://secure.t3sec.info/tutorials/typo3/credentials-outside-of-webroot/

11. Aktuellste Version des TYPO3 Core benutzen

Wie jede andere Software enthilt auch der TYPO3 Core Fehler, und einige davon sind sicherheitsrele-
vant. Werden solche Sicherheitsliicken erkannt, wird in der Regel umgehend ein Maintenance Release
veroffentlicht, das diese Liicke schliesst. Durch das Update wird allerdings die Sicherheitsliicke all-

gemein bekannt, und wer das Update nicht umgehend einspielt, ist deshalb eine leichte Beute fiir An-

greifer.

Um tiber Updates zuverlassig informiert zu werden empfiehlt es sich, die Mailing List unter

http://lists.netfielders.de/cgi-bin/mailman/listinfo/typo3-announce zu abonnieren. Ergdnzend bietet

die Extension t3updatecheck die Moglichkeit, dass die eigene TYPO3-Installation regelmassig auf

http://sourceforge.net nach neuen Downloads sucht und den Administrator ggf. per E-Mail dariiber

informiert.

12. Aktuellste Version von Extensions benutzten

Was fiir den TYPO3 Core gilt, gilt auch fiir Extensions. Und obwohl Extension-Updates natiirlich
nicht nur Sicherheitsliicken schliessen, sondern auch neue 6ffnen kénnen, so gehen Sie insgesamt

doch das geringste Risiko ein, wenn Sie Extensions regelmassig aktualisieren.

Seit TYPO3 Version 4.2 kann man iiber den Extension Manager bequem das TYPO3 Extension Reposi-
tory (TER) auf Updates tiberpriifen und diese ggf. per Mausklick installieren.

Extension Manager

Mend: | TER2 auf Updates Gberprifen El

Zeige scheue Extensions: [¥]

EXTENSIONS MIT NEUEN VERSIONEN

Extension Ext-Key Lokal Ort: Upload

E ADOdb adodb 4.92.0 4.94.0 System 4.93.0 ADOdb system extension updated to upstream 4.93. Added
danish translation, thanks to Peter Klein!
4.94.0 Update to upstream version 4.94,

adodb: Es wurde eine Abweichung zwischen der aktuell installierten Version und dem Original gefunden!
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Fiir TYPO3 Version 4.0.x bzw. 4.1.x kann diese Funktionalitat iiber die Extension ter_update_check

nachgertistet werden.

13. Nicht benotigte Extensions l6schen

Loschen Sie alle Extensions, welche Sie nicht zwingend fiir den produktiven Betrieb benétigen. Jede
Extension ist ein potentielles Sicherheitsrisiko, beispielsweise wenn sie ungeniigend gegen Cross-Site-
Scripting oder SQL-Injections gesichert ist. Das reine Deaktivieren einer Extension im Extension Ma-
nager bietet keinen optimalen Schutz, denn der Code liegt dann weiterhin auf dem Webserver und

konnte tiber einen Direktaufruf trotzdem ausgefiihrt werden.

Um eine Extension zu 10schen, muss sie zunidchst deaktiviert werden. Anschliessend steht im Bereich

Backup/Delete des Extension Managers der Link Delete Extension from Server zur Verfiigung:

Backup/Delete -

Extension Manager
Extension: [Z#|Gray-orange-green skin for TYPOZ 2.8-4.2 (skin_grey_2
[ cray ge-g (skin_grey_2)

BACKUP

@
Make selection:

Download extension "skin_grey_2" as a file

Extension files: oy lin_grey_2-3_0_6-2-200510041048.t2x, 1.1 M, MD5: 60982ce76e51a3d674b4420854bf125d)

DELETE
DELETE EXTENSION FROM SERVER (in the "Local" location "typo3conf/ext/skin_grey_z/")!

(Maybe you should make = backup first, see above.)
UPDATE EM_CONF
Update extension EM_CONF file (in the "Local” location "typo3conf/esxt/skin_grey_2/")!

14. Nur geprufte Extensions benutzen

Die TYPO3-Community kennt einen Review-Prozess fiir Extensions. Indem Sie nur gepriifte Extensi-
ons einsetzen, reduzieren Sie das Risiko einer Sicherheitsliicke. Um im Extensions Manager nur ge-

priifte Extensions nutzen zu konnen deaktivieren Sie folgende Checkbox unter Settings:

Security Settings
’7 Enable extensions without review (basic security chack): [7]

Notice: Make sure you know what consequences enabling this checkbox might have. Check the information on typo3.org about security reviewing!

15. TYPO3 Security Bulletins abonnieren

Das TYPO3 Security Team (http://typo3.org/teams/security/) publiziert neu entdeckte Sicherheitslii-

cken im Core und in Extensions iiber eine Mailing-Liste. Als TYPO3-Administrator sollten Sie diese

Mailing-Liste abonnieren und priifen, ob von Ihnen eingesetzte Extensions betroffen sind.

16. Upload von PHP-Skripts verhindern

Indem Benutzer ein PHP-Skript auf den Webserver laden, konnen sie dort — versehentlich oder ab-
sichtlich — erheblichen Schaden anrichten. Dies muss unbedingt unterbunden werden, indem die ent-
sprechenden Dateitypen vom Upload ausgeschlossen werden. Die entsprechende Konfigurationsvari-
able wird {iber eine Regular Expression definiert, was die Sache nicht ganz einfach macht. Mit der

folgenden Standard-Einstellung sind die grobsten Liicken aber schon einmal geschlossen:

$TYPO3_CONF_VARS["BE"]["fileDenyPattern®] = \.php[3-6]?(\..*)?$| \.htaccess$
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17. Einbinden von PHP-Skripts verhindern

Auch mit PHP-Skripts, die bereits auf dem Webserver liegen, kann man Schaden anrichten. Die fol-
gende Einstellung stellt sicher, dass per TypoScript nur PHP-Skripts eingebunden werden konnen, die

im Verzeichnis media/scripts/ abgelegt sind:

$TYPO3_CONF_VARS["FE"]["noPHPscriptinclude®] = 1

18. PHP-Code in Content-Elementen verhindern

Gewisse Extensions (z.B. php_content) ermdglichen es sogar einem Content Manager, PHP-Code in

eine Seite einzufiigen. Vom Einsatz solcher Extensions ist generell abzuraten.

19. Sessions an IP-Adresse koppeln

Sowohl fiir Frontend Users als auch fiir Backend Users kann die Session an die IP-Adresse gekoppelt
werden. Damit wird verhindert, dass ein Angreifer eine Session von einem legitimen, eingeloggten
User iibernimmt und dann Zugriff auf dessen Konto erhilt. Mit den folgenden Einstellungen erkennt

TYPO3, wenn Zugriffe desselben Users plotzlich von einer anderen IP aus erfolgen und verwirft die

Session:
$TYPO3_CONF_VARS["FE"]["locklIP"] = 4
$TYPO3_CONF_VARS["BE"]["locklIP"] = 4

Sollte es haufiger vorkommen, dass User ihre Session verlieren, dann kénnten diese Konfigurations-
variablen dafiir verantwortlich sein. Reduzieren Sie in diesem Fall testweise den entsprechenden Va-
riablenwert auf 3, 2 oder 1, bis Sie den fiir Thre Zwecke optimalen Kompromiss gefunden haben. Es
empfiehlt sich, fiir Backend Useres tendenziell einen hoheren Wert zu benutzen als fiir Frontend

Users; standardmassig ist der Wert fiir Backend Users auf 4, fiir Frontend Users auf 2 voreingestellt.

Sollten nur einzelne Backend Users Probleme mit lockIP haben, so kann dieser Mechanismus auch

individuell fiir diese Users deaktiviert werden:

S Backend user [2] - author

General Access Rights Mounts and Workspaces Options Access

Extended

20. Backend mit Verzeichnisschutz versehen

Das TYPO3-Backend liegt bekanntlich im Verzeichnis typo3/. Indem man dieses Verzeichnis auf Ebene
des Webservers mit einem Login versieht, ethht man die Sicherheit vor einem Einbruch. Die Konfi-
guration eines solchen Verzeichnisschutzes erfolgt iiber die .htaccess-Datei. Backend Users miissen sich
dann zweimal anmelden — einmal beim Webserver (sog. Basic Authentication), anschliessend beim
TYPO3 Backend.

Zu beachten ist, dass dieser Schutz zu Problemen fiithren kann, wenn Extensions nicht lokal (d.h. im

Verzeichnis typo3conflext/), sondern global (d.h. im Verzeichnis typo3/ext/) oder als System-Extension
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(d.h. im Verzeichnis typo3/sysext/) installiert werden. Unter Umstdnden wird dann auch von normalen

Website-Besuchern ein Login verlangt, was natiirlich nicht Sinn der Sache ist.

21. Backend-Login absichern

Die Extension wrg_anotherbelogin bietet verschiedene Mechanismen, um Brute-Force-Attacken auf das
TYPO3-Backend zu erkennen und abzuwehren. Interessant ist insbesondere die Moglichkeit, be-
stimmte IP-Adressen und bestimmte Backend-Users nach einer bestimmten Anzahl von erfolglosen
Login-Versuchen auf eine Blacklist zu setzen (d.h. zu sperren). Brute-Force-Attacken auf das Backend

werden so vom System automatisch unterbunden.

22. Passworter von Backend-Usern sichern

Wahrend Passworter von Frontend-Usern im Klartext in der Datenbank gespeichert sind, werden
Passworter von Backend-Usern immerhin mit dem MD5-Algorithmus verschliisselt. Dieser bietet

allerdings keine unbeschrankte Sicherheit (vgl. http://de.wikipedia.org/wiki/Md5), und so ist es eine

gute Idee, den MD5-Hash mit einem Zufallswert zu kombinieren. Das Verfahren nennt sich Salting

(vgl. http://de.wikipedia.org/wiki/Salt (Kryptologie)) und lésst sich mit der Extension t3sec_saltedpw

einfach implementieren. Nach der Installation muss in localconf.php lediglich folgende Zeile eingefiigt

werden:

$TYPO3_CONF_VARS["BE"]["loginSecurityLevel "] = "normal*;

Um auch gleich die Passworter von Frontend-Usern zu salzen, muss folgende Zeile hinzugefiigt wer-
den:

$TYPO3_CONF_VARS["FE"]1["loginSecurityLevel®] = "normal~;

Beachten Sie, dass diese Massnahme nur die Speicherung der Passworter in der Datenbank betrifft,

nicht jedoch die Ubermittlung der Passworter zwischen Client und Server.

23. Backend-Zugriffe verschlisseln

Standardmassig erfolgen Zugriffe auf das TYPO3-Backend iiber das HTTP-Protokoll. Das Passwort
wird zwar fiir die Ubermittlung durch eine JavaScript-Funktion mit dem MD5-Algorithmus ver-
schliisselt, die iibrige Kommunikation erfolgt hingegen ganzlich ungeschiitzt. Sofern man iiber ein
SSL-Zertifikat verfiigt, kann per Konfigurationsvariable die Kommunikation mit dem Backend ganz
oder teilweise iiber das HTTPS-Protokoll erzwungen werden. Diese Variable erlaubt folgende Einstel-
lungen:

// Backend-Zugriff erfolgt nur Uber http (unverschlussel)
$TYPO3_CONF_VARS["BE"]["lockSSL"] = O

// ermoéglicht eine HTTPS-Verbindung, erzwingt sie jedoch nicht
//(kein effektiver Schutz)
$TYPO3_CONF_VARS["BE"]["lockSSL"] = 1

// sowohl Login als auch die weitere Kommunikation erfolgen zwingend Uber HTTPS
$TYPO3_CONF_VARS["BE"]["lockSSL"] = 2

// Login erfolgt zwingend Uber HTTPS, die weitere Kommunikation tUber HTTP
$TYPO3_CONF_VARS["BE"]["lockSSL"] = 3
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Eine andere Methode besteht darin, alle Zugriffe auf das TYPO3-Backend (also auf das Verzeichnis
typo3/) bereits auf Ebene des Webservers auf eine sichere Verbindung umzulenken. Dazu wird in der

.htaccess-Datei folgender Code eingefiigt:

RewriteEngine On

RewriteBase /typo3/

RewriteCond %{SERVER_PORT} 1433

RewriteRule ~(-*)$ https://www.mydomain.com/typo3/ [R,L]

Die Meinungen zum Thema ,, Verschliisselung des Backend-Zugriffs” sind allerdings geteilt. Es gibt
auch das Argument, dass man es mit der Verschliisselung einem Angreifer einfacher macht, seine

Spuren zu verwischen.

24. Backend-Zugriff iber IP-Filter einschranken

Sofern die Backend User einer TYPO3-Installation iiber fixe IP-Adressen auf das System zugreifen,
kann man TYPO3 so konfigurieren, dass Backend-Zugriffe ausschliesslich von diesen IP-Adressen

akzeptiert werden.

Die folgende Konfigurationsvariable definiert global ein IP-Adresse bzw. einen IP-Adressbereich (IP
Range) fiir samtliche Backend Users:

$TYPO3_CONF_VARS["BE"][" IPmaskList"] = 192.168.1.1

Mochte man hingegen pro Backend User eine individuelle IP vorgeben, so erfolgt dies iiber User
TSconfig. Allerdings muss diese Option zunéchst {iber eine Konfigurationsvarable aktiviert werden:
$TYPO3_CONF_VARS["BE"]["enableBeUserlIPLock"] = 1

Anschliessend kann im User TSconfig nach folgenden Muster eine IP oder ein IP Range definiert war-

den:
option {

lockTolP = 192.168.*.*
}

25. Backend-Pfad andern

Es ist ein offenes Geheimnis, dass das Backend einer TYPO3-Installation im Unterverzeichnis typo3/
liegt. Indem man diesen Standardpfad andert, ist es fiir Angreifer schwieriger, iiberhaupt auf das
Backend-Login zu kommen. Diese Methode ist allerdings vergleichsweise kompliziert und risikobe-
haftet, weil dieser Pfad an diversen Ort hart codiert ist. Wer es trotzdem wagen mdchte, findet die
Details dazu im TYPO3-Kochbuch im Rezept 2.4 Das Backend absichern.

26. Formulare im Frontend mit SSL verschliisseln

Nicht jedes Formular im Frontend {ibermittelt sensible Daten. Wo dies aber der Fall ist — beispielswei-
se beim Login oder bei der Bewirtschaftung eines Frontend-User-Kontos — sollte die Kommunikation
mit SSL verschliisselt und tiber HTTPS abgewickelt werden.
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27. Passworter von Frontend Usern verschliisseln

TYPO3 speichert Passworter von Frontend Usern standardmassig im Klartext in der Datenbank. Mit
Extensions wie z.B. kb_md5fepw, t3sec_saltedpw, danp_sv_cryptauth oder md5passwords lasst sich errei-

chen, dass die Passworter verschliisselt abgelegt werden.

28. Direktzugriff auf fileadmin und uploads verhindern

Die eigentlichen Seiteninhalte (d.h. Texte) werden von TYPO3 in der Datenbank gespeichert. Einge-
bundene Bilder, PDF-Dateien oder Flash-Movies hingegen liegen in den Verzeichnissen fileadmin oder
uploads. Wenn jemand den Dateinamen errat, kann er eine solche Datei direkt aufrufen. Falls es sich
um oOffentliche Daten handelt, stellt dies auch kein Problem dar; falls diese Dateien hingegen in pass-
wortgeschiitzten Seiten eingebunden sind, sollte man den Direktzugriff verhindern. Es gibt verschie-
dene Extensions, welche hier ansetzen, beispielsweise naw_securedl, vcd archive, securelinks oder
px_secure_ajax_dl.

Eine Alternative besteht darin, dass die Dateien gar nicht mehr im Dateisystem abgelegt, sondern
ebenfalls in die Datenbank geschrieben werden und somit gleich sicher sind wie Texte. Zu bedenken

ist allerdings, dass man damit die Datenbank nicht unerheblich belastet (Performance-Einbussen, ho-
her Speicherbedarf).

29. HTML-Code fiir Content Managers sperren

Uber das Content-Element vom Typ HTML kénnen Content Managers beliebigen HTML-Code (der
auch JavaScript enthalten kann) in eine Seite einfiigen. Sofern keine zwingenden Griinde dafiir vorlie-

gen, sollte man diesen Content-Element-Typ sperren.

-:-Plain HTML
HIfL[With this element you can insert raw HTML code on the page.

Abhéangig von der Konfiguration des Rich Text Editors kann HTML-Code auch iiber ein Content-
Element vom Typ Text in eine Seite eingebracht werden. Dies ist ebenfalls zu unterbinden, indem der

entsprechende Button fiir den Wechsel auf die Source-Code-Ansicht ausgeblendet wird.

General Text Access
Block style: | No block style Text style: | No text style
Paragraph
A %
L2 Toggle HTML Source

You are in TEXT MODE. Use the [<>] button to switch back to WYSIWYG.

<p=Dies ist <span style="font-weight: bold;">HTML</span>-Code.</p>
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30. Personalisierte Backend-Logins benutzen

Es ist ganz allgemein eine gute Praxis, jedem Benutzer eines Systems ein personliches Login einzurich-
ten und dabei Benutzernamen zu vergeben, welche einen eindeutigen Riickschluss auf den Benutzer
zulassen. Diese Regel sollten Sie auch bei den Backend-Usern einer TYPO3-Installation beriicksichti-

gen.

31. Benutzerrechte im Backend einschranken

TYPO3 bietet weitreichende Moglichkeiten, um die Zugriffsrechte von Backend Usern (soweit sie
nicht Administratoren-Status haben) gezielt einzuschranken. Dies kann auf Ebene des einzelnen Be-
nutzers, bevorzugt aber auf Ebene von Benutzergruppen geschehen. Die entsprechenden Einstellmog-
lichkeiten sind im Register Access Lists untergebracht. Es ist hier nicht der Ort, um detailliert auf alle
Einstellmoglichkeiten einzugehen, zumal dieses Thema in den meisten TYPO3-Fachbiichern behan-
delt wird. Die elementare Regel, dass jeder Benutzer nur diejenigen Rechte erhilt, die er tatsachlich
braucht, gilt aber auch fiir das TYPO3-Backend.

32. Backend-Logins mit Verfalldatum versehen

Um zu verhindern, dass Externe, Freelancer und ehemalige Mitarbeiter auch nach Abschluss ihrer
Arbeit weiterhin unbemerkt Zugang zu einer TYPO3-Installation haben, sollte man es sich zur Ge-

wohnheit machen, Logins mit einem Verfalldatum auszustatten:

q—‘ Backend user [1] - msauter

General Access Rights Mounts and Workspaces Options Access

Extended
 —1

dd-mm-yyyy
, He

Thu Dec 31 2009

33. Fehlermeldungen unterdriicken

Fehlermeldungen im Frontend sehen nicht nur unprofessionell aus, sondern konnen auch einem An-
greifer wertvolle Hinweise auf Schwachstellen des Systems liefern. Aus diesem Grund sollte die Aus-
gabe solcher Fehlermeldungen iiber die folgenden Konfigurationsvariablen unterbunden werden:
$TYPO3_CONF_VARS["SYS"]["displayErrors™] = 0

$TYPO3_CONF_VARS["SYS"1["sqlDebug"] = O

Auf Ebene von PHP kann die Fehlerausgabe in php.ini wie folgt deaktiviert werden:

display_errors = off

Damit man als Administrator trotzdem tiber allféllige PHP-Fehler informiert ist und entsprechende

Gegenmassnahmen ergreifen kann, sollten die Fehler in ein Log-File geschrieben werden:

log_errors = on
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Ausgaben der debug()-Funktion, welche fiir Entwickler relevant sind, kann man iiber eine weitere
Konfigurationsvariable auf bestimmte IP-Adressen begrenzen. Lasst man den Wert leer, so erfolgt

keine Ausgabe:

$TYPO3_CONF_VARS["SYS"]["devIPmask"] =

34. Logs zur Uberwachung des Systems nutzen

Um potentielle Probleme zu erkennen empfiehlt es sich generell, regelmdssig die Logs zu iiberpriifen.
Auch Sicherheitsliicken lassen sich auf diesem Weg unter Umstidnden friihzeitig erkennen und behe-

ben.

Das TYPO3-Log ist iiber das Modul Log im Bereich Admin Tools einsehbar. Folgende Konfigurations-

variablen erlauben detailliertere Einstellungen:
$TYPO3_CONF_VARS[*FE*]["logfile_dir"]
$TYPO3_CONF_VARS[*FE*]["logfile_write"]
$TYPO3_CONF_VARS["BE"]["trackBeUser"]
$TYPO3_CONF_VARS["SYS"]["enable DLOG"]

35. Extensions zur Uberwachung des Systems nutzen

Folgende Extensions untersiitzen die Uberwachung einer TYPO3-Installation im laufenden Betrieb.
Genauere Informationen sind der Dokumentation im TYPO3 Extension Repository

(http://typo3.org/extensions/repository/) oder dem TYPO3 Extensions Index

(www.typo3extensions.org) zu entnehmen.

o beko_beuserlog
o log_analyzer

o loginusertrack

36. Kein Zugriff auf das Dateisystem via Backend

Extensions wie z.B. t3quixplorer bieten aus dem Backend heraus Zugriff auf das Dateisystem - und
zwar nicht nur auf das Verzeichnis fileadmin, sondern auf die gesamte TYPO3-Installation oder gar auf
den gesamten Webroot. Es ist deshalb zu empfehlen, solche Extensions im produktiven Betrieb nicht

einzusetzen.

37. FTP-Zugange restriktiv handhaben

Fiir die Installation von TYPO3 ist ein FTP-Zugang zum Webserver unverzichtbar. Danach brauchen
TYPO3-Administratoren und normale Backend Users hingegen nur in Ausnahmeféllen einen FTP-
Zugang. Ausserdem ist selten der Zugriff auf das Wurzelverzeichnis der TYPO3-Installation erforder-
lich — der Zugriff auf ein Unterverzeichnis reicht meist aus. Entsprechend sollte man FTP-Zugédnge
restriktiv vergeben und insbesondere bei einem Live-System wieder sperren. Riskant ist insbesondere

ein Zugriff auf typo3conf/, wo standardmassig localconf.php liegt.

TYPO3 Security Checklist Seite 15 von 21



38. FTP-Zugriff verschlisseln

Die Datentiibermittlung per FTP erfolgt unverschliisselt. Wer Sicherheit ernst nimmt, sollte auch beim
Zugriff tiber FTP eine gesicherte Verbindung nutzen, wie sie SFTP (Secure File Transfer Protocol), SCP
(Secure Copy Protocol) oder FTPS (FIP iiber SSL) bieten.

39. Entwicklerdaten loschen

Falls Sie eigene Extensions entwickeln, so tun Sie dies mit Vorteil auf einer separaten TYPO3-
Installation. Falls Sie trotzdem Entwicklerarbeiten auf einem produktiven System durchfiihren miis-
sen, sollten Sie anschliessend alle Verzeichnisse und Dateien 10schen, welche fiir den Live-Betrieb

nicht zwingend erforderlich sind.

4L0. CMS verschleiern

Wer sich ein wenig mit Content-Management-Systemen auskennt, wird bei der folgenden URL rasch
auf die Idee kommen, dass dahinter TYPO3 (oder zumindest ein CMS) steckt:
http://www.mydomain.com/index.php?id=43

Indem man eine Extension wie realurl oder cooluri nutzt (oder auch nur config.simulateStaticDocuments
im TypoScript-Setup einsetzt), erhalt man URLs, die wie eine statische Website aussehen. Falls ein
Angreifer nur oberflachlich nach TYPO3-Websites Ausschau halt, kann man ihn so vielleicht tauschen.
Echte Sicherheit schafft diese Massnahme natiirlich nicht, aber aus Griinden der Suchmaschinen-

Optimierung ist sie trotzdem empfehlenswert.

41. Exportdateien nicht im Webroot ablegen

TYPO3 bietet eine Exportfunktion, welche Datenbankinhalte und Dateien in *.t3d-Archiven speichert
und sich auch fiir Backups eignet. Wer solche *.t3d-Archive auf dem Server im Webroot ablegt, geht
ein hohes Risiko ein: Falls es einem Angreifer gelingt, eine solche Datei herunterzuladen, kann er Ihre
Website auf einer eigenen TYPO3-Installation importieren und so im Detail studieren, um mogliche

Angriffspunkte zu finden.

L2. Neuste PHP-Version einsetzen

Wie bei jeder Software gilt auch hier: Setzen Sie nach Moglichkeit die neuste Version von PHP ein,
soweit diese von TYPO3 unterstiitzt wird. Falls Sie keinen direkten Einfluss darauf haben (z.B. in einer

Shared-Hosting-Umgebung), dann wechseln Sie ggf. den Hosting Provider.

Bedenken Sie allerdings, dass einzelne Extensions Kompatibilidtsprobleme haben konnten. Testen Sie
deshalb Ihre Website nach einem PHP-Update griindlich durch.

43. register_globals deaktivieren

Eine oft gehorte Empfehlung besagt, Register Globals zu deaktivieren. Dies geschieht in php.ini mit

folgender Konfigurationseinstellung:

register_globals = off
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L4, safe_mode nutzen

Einige Autoren empfehlen, PHP im Safe Mode zu nutzen. Dies kann iiber die folgende Konfigurati-

onseinstellung in php.ini erreicht werden:

safe_mode = on

Diese Empfehlung ist allerdings mit Vorsicht zu geniessen, gibt es doch zahlreiche Hinweise darauf,
dass TYPO3 im Safe Mode nicht einwandfrei funktioniert. Auch das Install Tool priift, ob der Safe
Mode ausgeschaltet ist:

+ safe_mode: off

+ sgl.safe_mode: off

+ open_basedir: off

+ PHP sessions availiable

Bei eingeschaltetem Safe Mode weist das Install Tool ausdriicklich darauf hin, dass Probleme auftre-

ten konnen:

&> safe mode turned on

safe_mode=1

In safe_mode PHP is restricted in several ways. This is a
good thing because it adds protection to your (and others)
scripts. But it may also introduce problems. In TYPO3 this
may be a problem in two areas: File administration and
execution of external programs, in particular ImageMagick.
If you just ignore this warning, you'll most likely find, that
TYPO3 seems to work except from the image-generation.
The problem in that case is that the external ImageMagick
programs are not allowed to be executed from the regular
paths like "/usr/bin/" or "fusr/X11R&/bin/".

If you use safe_mode with TYPO3, you should disable use of
external programs ([BE][disable_exec_function]=1).

In safe mode you must ensure that all the php-scripts and
upload folders are owned by the same user.
safe_mode_exec_dir=

If the ImageMagick utilities are located in this directory,
everything is fine. Below on this page, you can see if
ImageMagick is found here. If not, ask you ISP to put the
three ImageMagick programs, 'convert’,
‘combine'/'composite’ and 'identify’ there (eg. with symlinks if
Unix server)

45. open_basedir nutzen

Ahnlich wie mit safe_mode verhilt es sich mit open_basedir: Einige Autoren empfehlen, diese Option in

php.ini zu nutzen, das Install Tool erwartet dagegen, das open_basedir deaktiviert ist.

46. Regelmassige Backups durchfiihren und testen

Regelmaissige Backups verhindern keine Angriffe auf Ihre TYPO3-Website — aber sie ermoglichen es,
die Website nach einem Angriff wieder in einen konsistenten Zustand zuriickzuversetzen. Das Back-
up muss sowohl das Dateisystem (Verzeichnisse fileadmin, typo3conf und uploads) als auch die Daten-
bank umfassen. Es versteht sich von selbst, dass ein Backup, das nur auf dem Webserver gespeichert
wird, keine echte Sicherheit schafft. Ebenso selbstverstandlich sollte es sein, dass man den Restore-

Prozess testet, bevor ein Ernstfall eintritt — nur so kann man herausfinden, ob das Backup korrekt

funktioniert.
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47. Zentrale Seiten auf Code-Manipulationen prifen

Wird die eigene TYPO3-Website durch einen Angreifer verunstaltet oder geldscht, so ist dies uner-
freulich genug. Noch problematischer ist es jedoch, wenn ein Angreifer die Website scheinbar intakt
lasst, aber unsichtbaren Schadcode einbaut. Wer auf Nummer sicher gehen will, priift den HTML-
Code, den seine TYPO3-Website ausliefert, periodisch auf verdachtige Manipulationen — sei es manu-

ell, sei es automatisiert.
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Weitere Hinweise

e Nebst den in diesem Dokument erwahnten Konfigurationsvariablen gibt es noch einige weitere,
welche ebenfalls im Zusammenhang mit der Sicherheit stehen. Diese sind allerdings von unterge-
ordneter Bedeutung oder verfiigen iiber sinnvolle Default-Werte. Im Install Tool (Bereich 5: All

Configuration) sind alle diese Konfigurationsvariablen aufgelistet und beschrieben.

e Im TYPOS3 Extensions Index (www.typo3extensions.org) sind Extensions, welche die Sicherheit

betreffen, in der gleichnamigen Kategorie zusammengefasst

(http://www.typo3extensions.org/index.php?title=Kategorie:Sicherheit). Hier finden sich allenfalls

weitere Extensions, welche eine TYPO3-Installation sicherer machen konnen. Es sei allerdings ge-
nerell davor gewarnt, allzu leichtglaubig auf solche Extensions zu vertrauen: Besonders ungepriif-
te Extensions kénnen — durch Fehler oder Absicht - Sicherheitsliicken offen lassen oder gar neue

schaffen.

e Das TYPO3 Security Cookbook empfiehlt, die Einstellung config.baseURL=1 zu vermeiden. Es ist
zu vermuten, dass dies auf den Bug 0001670 zuriickgeht
(http://bugs.typo3.org/view.php?id=1670). Dieser Bug wurde allerdings bereits mit der TYPO3-
Version 3.8.0 behoben.

o config.linkVars = L(0-4) verhindert, dass dem Querystring weitere (schéadliche) Instruktionen ange-

héangt werden konnen.

e Um das Backend im Notfall kurzfristig ganz oder fiir Nicht-Administratoren zu sperren bietet die
Konfigurationsvariable $TYPO3_CONF_VARS ['BE’]['adminOnly’] entsprechende Einstellmog-

lichkeiten.
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